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1 Introduction

L’un des biens importants que détiennent les ministéres! du gouvernement est I’information qu’ils
enregistrent et traitent sur une base quotidienne. Cette information doit étre protégée contre les menaces
pour la confidentialité, la disponibilité et I’intégrité. Dans le passe, I’information était principalement
consignée sous forme de documents « papier ». Diverses lignes directrices et exigences ont été établies
pour I’entreposage de I’information conservée sous cette forme. Aujourd’hui, I’information est également
enregistrée et stockée sur des supports électroniques. L’élément le plus précieux d’un systeme
d’information électronique est I’information qui est enregistrée dans des dispositifs réseau, comme les
contrbleurs de domaine, les serveurs de fichiers, de méme que les serveurs de réseau de stockage (SAN),
les serveurs de stockage en réseau (NAS) et les serveurs de sauvegarde. Pour simplifier, nous utiliserons
le terme « serveur » pour désigner I’ensemble de ces dispositifs.

1.1 Objet et portée

Ce document a pour objet de fournir des lignes directrices pour la protection matérielle des serveurs
informatiques utilisés pour stocker de I’information classifiée et protégée.

La portée de ce guide se limite a la protection matérielle des serveurs contre les accés non autorisés. Les
ministeres doivent aussi assurer une protection contre les incendies, les fuites d’eau, les séismes, les
pannes d’électricité, les excés de température et I’humidité. En outre, les ministéres équipés de serveurs
qui traitent des renseignements d’origine électromagnétique (SIGINT) doivent contacter le Centre de la
sécurité des télécommunications (CST) pour obtenir des conseils sur la sécurité matérielle, la sécurité des
Tl et la sécurité des émissions, sécurité qui pourrait nécessiter des mesures supplémentaires d’isolement
physique et I’établissement de zones.

1.2 Robles et responsabilités

L’agent de sécurité du ministére (ASM) et le coordonnateur de la sécurité des T1 (CSTI) doivent s’assurer
gue les responsables de la sécurité matérielle, du personnel et des T coordonnent leurs efforts pour
protéger les actifs d’information et de TI et adoptent une approche intégrée et équilibrée.

Les gardiens doivent incorporer les exigences des locataires dans I’infrastructure de base des immeubles.
Lorsgu’un ministére détermine que la méthode la plus efficace pour protéger les serveurs contre les accés
non autorisés nécessite des modifications qui ne relévent pas du contréle des locataires, le gardien doit
coordonner les mesures requises par le ministére. Le ministére demeure responsable du co(t des
modifications, y compris I’entretien continu et les réparations nécessaires.

1.3 Méthodologie

La Politique du gouvernement sur la sécurité définit la sécurité des technologies de I’information comme
les « mesures de sauvegarde visant a préserver la confidentialité, I’intégrité, la disponibilité, I’utilisation
prévue et la valeur des renseignements conserves, traités ou transmis par voie électronique ». Ce
document décrit les mesures de sécurité matérielle requises selon le niveau de confidentialité de
I’information, et ne constitue qu’une partie du processus d’analyse du risque pour la sécurité des TI. Les
ministeres doivent aussi évaluer leurs exigences en matiere d’intégrité et de disponibilité, et mettre en
place les mesures de protection supplémentaires nécessaires. Dans ce document, des niveaux de
protection progressivement plus élevés sont prescrits selon la sensibilité de I’information enregistrée dans

1 pour les besoins du présent document, le terme « ministére » englobe les ministéres, les organismes et toutes les
autres entités régis par la Politique du gouvernement sur la sécurité.
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le serveur. Les ministéres devraient déterminer s’ils ont besoin de mesures de protection renforcées ou
supplémentaires en procédant a une évaluation interne de la menace et des risques.

Les vulnérabilités, tant logiques? que physiques, sont plus faciles a exploiter lorsque les serveurs ne sont
pas protégés contre les acces physiques non autorisés. Pour atténuer ce risque, les mesures de sécurité
matérielle doivent reposer sur le concept de la protection, de la détection et de I’intervention. Ce
document décrit les exigences minimales de protection et de détection qui permettront de réduire le risque
d’acceés physique non autorisé. Les ministéres doivent s’assurer de pouvoir intervenir adégquatement en
cas de détection d’un acces physique non autorisé.

Il est possible d’assurer une protection contre I’acces physique non autorisé en placant le serveur dans un
conteneur (armoire). Les serveurs peuvent étre placés individuellement ou en petit nombre dans des
conteneurs comme ceux qui sont listés dans le Guide d'éguipement de sécurité (G1-001). Lorsqu’il faut
protéger de nombreux serveurs, I’utilisation de conteneurs approuvés peut devenir peu pratique. Les
serveurs devraient alors étre placés dans des salles de serveurs construites conformément aux exigences
énumeérées dans le Tableau 1 et décrites & I’Annexe A.

Les moyens de détection décrits dans ce document visent a identifier les acces physiques non autorisés
aux serveurs. Ces mesures ne permettent pas de détecter les activités non autorisées des utilisateurs
autorisés. Les ministéres doivent s’assurer que ceux qui détiennent des droits d’accés ont un réel besoin
d’acceés et possedent I’autorisation de sécurité appropriée. Les ministéres devraient également contacter
leur CSTI ou ASM pour obtenir des lignes directrices et/ou de I’aide afin de prévenir et de détecter les
activités logiques non autorisées sur les serveurs.

On trouvera des renseignements supplémentaires dans le guide Protection, détection et intervention (GRC

G1-025).

1.4 Résumé des risques

Les mesures de protection décrites dans ce document ont été sélectionnées afin de contrer deux menaces
de probabilité moyenne. La premiére est la perte de confidentialité due a un accés non autorisé découlant
du vol d’un serveur. Bien que les serveurs aient une valeur de revente relativement faible, I’on a relevé
des cas de serveurs volés et revendus. Les serveurs peuvent étre volés pour I’information qu’ils
contiennent ou tout simplement pour leur valeur financiére. Le co(t de remplacement du serveur lui-
méme est insignifiant comparativement a la divulgation d’information confidentielle. Le vol de serveur
est généralement perpétré lors d’une attaque « a faible niveau de compétences ».

La seconde menace est la perte de confidentialité découlant de la divulgation d’information & une
personne non autorisée qui dispose d’un accés physique au serveur. Cela différe de la menace de type

« piratage informatique » qui reléve de la section responsable de la sécurité des TI. Dans la plupart des
cas, les pirates informatiques tentent d’exploiter a distance des vulnérabilités logiques. Cependant,
certaines vulnérabilités des serveurs sont parfois plus faciles a exploiter lorsque I’acces physique au
serveur (I’unité physique comme telle) est possible. 1l faut également examiner comment I’installation
non autorisée d’un dispositif « malveillant » pourrait permettre une attaque combinée (a la fois physique
et logique). Par exemple, une personne de I’intérieur pourrait brancher un enregistreur de frappe matériel

2 |es vulnérabilités « logiques » découlent de la fagon dont les données ou les systémes sont organisés. Le contrdle
de I’acces logique désigne I’ensemble des politiques, des structures organisationnelles et des procédures, comme
I’identification, I’authentification et I’autorisation, qui visent a restreindre I’accés aux logiciels et aux fichiers
informatiques. Il différe du contréle de I’accés physique, ou matériel, qui limite la capacité d’interagir physiquement
avec les serveurs.
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sur un serveur pendant une certaine période de temps, puis le débrancher ultérieurement. Il serait ensuite
possible d’utiliser I’information ainsi saisie pour lancer une attaque logique/a distance via le réseau ou
Internet. Ce type d’attaque nécessite un niveau de compétence moyen.

2 Seécurité matérielle des salles de serveurs

2.1 Exigences minimales

Le Tableau 1 présente les mesures de protection minimales requises pour une salle de serveurs réservée
exclusivement a un ministére et ne contenant que des serveurs utilisés par ce ministére. Ces mesures de
protection sont décrites a I’Annexe A. Les salles de serveurs nécessitent des mesures de protection
supplémentaires lorsqu’elles contiennent des serveurs et/ou d’autres équipements de télécommunications
appartenant a plusieurs ministéres. Ces mesures sont décrites dans la section 2.3 et illustrées a I’ Annexe
B, exemples B4, B8 et B9.

Les mesures de protection spécifiées dans le Tableau 1 varient selon la sensibilité de I’information
enregistrée dans le serveur et la zone depuis laquelle le serveur (la salle) est accessible. On trouvera des
renseignements sur les zones de sécurité dans le guide Etablissement des zones de sécurité matérielle

(GRC G1-026).
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Niveau
maximum de

e Mesures de protection minimales Exemples de zones
classification S e
de (voir I'Annexe A) (voir I’Annexe B)
I'information
Aucune mesure de protection supplémentaire
o pour les serveurs situés dans une zone de
PROTEGE A travail ou d’un niveau de sécurité supérieur
OU Salle de serveurs verrouillée (1) Bl
Salle de serveurs verrouillée (1) B2
OU Verrouillage des serveurs (2) situés
PROTEGE B dans une zone de travail ou d’'un niveau de
sécurité supérieur
OU Salle de serveurs protégée (3) Bl
Salle de serveurs protégée (3) B3
PROTEGE C OU Centre de données protégé 24/7 B6
OU Centre de données protégé B7
Centre de données protégé 24/7 (4) B5
OU Centre de données protégé B6
OU Salle de serveurs protégée (3) B2
CONARENTIE: OU Salle de serveur verrouillée (1) B3

OU Verrouillage des serveurs (2) situés
dans une zone de travail ou d’un niveau de
sécurité supérieur

Centre de données protégé 24/7 (4) B5
OU Salle de serveurs protégée (3) B3
OU Centre de données protégé (4) B7

SECRET — ; P

OU Conteneur listé dans le Guide d’équipement

de sécurité lorsque le serveur est situé dans

une zone de sécurité ou d’un niveau de

sécurité supérieur

Centre de données protégé 24/7 (4) B6

TRES SECRET | OU Salle de serveurs protégée (3) B3
OU Centre de données protégé (4) B7
Tableau 1
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2.2 Emplacement de la salle des
serveurs

Dans de nombreux immeubles, I’endroit le
plus pratique ou installer les serveurs est le
local principal des télécommunications,
maintenant appelé « local technique principal
de télécommunications » (anciennement
appelé « salle principale de raccordement de
I’équipement). Ce local est souvent
accessible depuis une zone d’accés public. Il
peut étre utilisé a la condition que les
mesures de protection minimales décrites ici
soient appliquées. Il ne faut pas confondre le
local technique principal de

N
télécommunications et la salle d’entrée des jj

Local
télécom

télécommunications. La salle d’entrée sert de Salle dentrée
terminal permettant au cablage appartenant a
diverses entreprises de télécommunications
de pénétrer dans I’immeuble depuis la rue.
Les équipements appartenant aux entreprises _
de télécommunications servant le batiment Coupe transversale de I'immeuble
peuvent aussi étre installés dans cette piéce.

Les compagnies de téléphone et autres fournisseurs de services de télécommunications ont donc besoin
d’accéder a la salle d’entrée. Pour que des serveurs soient installés dans le local technique principal des
télécommunications (ou dans toute autre piéce), il faut que I’accés a la piéce soit contr6lé par la
Couronne. En d’autres termes, cette piece doit essentiellement &tre une zone de travail ou d’un niveau de
sécurité supérieur.

Local technique

2.3 Salle de serveurs partagée

Les installations gouvernementales peuvent souvent servir plusieurs organisations. Dans la plupart des
cas, il est plus économique de regrouper des serveurs appartenant a différentes organisations dans le
méme local afin de profiter d’économies d’échelle. En outre, les besoins d’espace d’une organisation
peuvent varier de temps a autre a I’intérieur d’une installation. Une salle de serveurs partagée permet de
tels changements sans qu’il soit nécessaire de changer de local chaque fois qu’on modifie les secteurs
occupés par les locataires.

Cependant, les salles de serveurs partagées peuvent entrainer des vulnérabilités supplémentaires. Le fait
de partager une salle de serveurs avec d’autres organisations accroit le risque pour les serveurs, car la
probabilité de compromission augmente en fonction du nombre de personnes qui ont accés a la piece. Les
utilisateurs de salles de serveurs partagées doivent donc établir une politique conjointe sur les priviléges
d’acces et les autorisations de sécurité nécessaires. Les organisations devraient ensuite évaluer le risque
accru et envisager d’appliquer les mesures de protection décrites a I’ Annexe A aux serveurs contenant de
I’information classifiée ou protégée. Les locaux techniques de télécommunications qui abritent des
serveurs devraient étre traités comme des salles de serveurs partagées. Les salles de serveurs partagées
sont illustrées & I’Annexe B.

Les grands centres de données partagés par plusieurs organisations comportent aussi des exigences
supplémentaires, notamment lorsqu’un centre de données est trop vaste pour permettre aux personnes se
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trouvant dans la piéce de surveillance de surveiller adéquatement I’accés aux serveurs. Dans un tel cas, les
serveurs devraient étre protégés comme s’ils étaient situés dans la zone de sécurité d’un méme ministére
(voir le Tableau 1 et I’Annexe B).

3 Résumé et recommandations

Les exigences énoncées dans la Section 2 font appel a diverses solutions de rechange pour assurer la
protection matérielle des serveurs informatiques. Les ministéres doivent déterminer le moyen le plus
économique de satisfaire a ces exigences. lls devraient aussi tenir compte des mesures de protection
contre les incendies, les fuites d’eau, les séismes, les pannes d’électricité, les excés de température et
I’humidite. Si I’on tient compte des mesures de protection telles que les génératrices auxiliaires et les
appareils de climatisation, il peut étre plus économique de regrouper ses serveurs avec ceux d’une autre
organisation dans la méme salle de serveurs ou le méme centre de données afin de profiter d’économies
d’échelle. Certains amenagements recommandeés de salles de serveurs et de centres de données partages
sont illustrés a I’ Annexe B.

4 Conseils et orientations

Si vous désirez obtenir des conseils et de I’aide sur le présent guide ou sur des questions propres au site
qui ne sont pas abordées ici, veuillez communiquer avec le service suivant :

Services a la clientéle, Sous-direction de la sécurité technique
Gendarmerie royale du Canada

1426, boul. Saint-Joseph

Ottawa (Ontario) K1A 0R2

Courriel : TSB-ClientServices@rcmp-gre.gc.ca

5 Références

Politique du gouvernement sur la sécurité
http://www.tbs-sct.gc.ca/pubs_pol/gospubs/TBM_12A/gsp-psg_f.asp

Norme opérationnelle sur la sécurité matérielle
http://www.tbs-sct.gc.ca/pubs _pol/gospubs/TBM_12A/osps-nosm_f.asp

Norme opérationnelle de sécurité : Gestion de la sécurité des technologies de I’information
(GSTI)
http://www.tbs-sct.gc.ca/pubs_pol/gospubs/TBM_12A/23RECON_f.asp

Guide d’équipement de sécurité (GRC G1-001)
http://www.rcmp-grc.gc.ca/tsb-genet/seg/html/home_f.htm

Protection, détection et intervention (GRC G1-025)
Etablissement des zones de sécurité matérielle (GRC G1-026)
Pieces sécuritaires (GRC G1-029)
http://www.rcmp-grc.gc.ca/ts-st/pubs/phys-sec/index-fra.htm
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Annexe A — Mesures de protection

Voici la description des mesures de sécurité matérielle énumérées dans le Tableau 1 :

1. Salle de serveurs verrouillée

Placer le serveur dans une salle distincte et contréler I’acces a cette piéce. Limiter I’accés aux
personnes qui ont un besoin opérationnel ou relié a leur travail;

La piece devrait étre dotée de murs construits de la dalle du plancher a la sous-face du
plafond/dalle de plancher de I’étage supérieur. Les piéces dont les murs sont construits
jusqu’a la sous-face d’un plafond suspendu ne sont pas conformes a la définition d’une

« salle de serveurs verrouillée »;

On peut utiliser divers moyens pour controler I’acces, notamment des serrures mécaniques a
clé ou des lecteurs de cartes électroniques. De plus, de nombreux systémes comprennent une
piste de vérification permettant d’identifier qui a accéde a la piece et quand. Pour plus de
renseignements, voir Contrdle de I’acces (GRC G1-024) .

2. Verrouillage du serveur

On peut verrouiller les serveurs a I’aide d’une variété de méthodes qui permettent d’en contrdler I’acces.
On trouvera ci-apres des exemples de la fagon dont un serveur peut étre verrouillé pour se conformer aux
exigences de ce guide.

Un serveur peut étre considéré comme étant « verrouillé » lorsqu’une protection physique est
appliquée a I’'unité (boite) elle-méme. Il s’agit de dispositifs qui sont installés directement sur
le serveur, notamment :
a. Serrure de couvercle pour prévenir I’intrusion physique dans le serveur;
b. Serrures d’unité pour empécher I’accés au lecteur de disquettes et/ou au lecteur de
CD-ROM;
c. Dispositifs congus pour protéger toutes les sources possibles d’entrée/sortie, comme
les ports USB, les ports série, les interfaces réseau, les ports ps/2, etc.;
d. Plagues ou cables d’ancrage qui fixent le serveur au bati ou a la table ou il est
installé.

Un serveur peut aussi étre considéré comme étant verrouillé s’il est placé dans une cage
verrouillée a I’intérieur d’une salle de serveurs (voir I’exemple B4, Annexe B). Il peut étre
plus facile d’assurer la circulation de I’air a des fins de refroidissement en subdivisant une
piéce a I’aide de cages au lieu de cloisons fixes. Les cages verrouillables peuvent incorporer
des dispositifs distincts de contrble de I’accés et de détection des intrusions, en plus des
dispositifs installés pour contrbler I’accés a la salle des serveurs. On peut aussi utiliser des
caméras pour surveiller I’acces aux zones contenant des cages.

Un serveur peut aussi étre considéré comme étant verrouillé lorsqu’il est placé dans une
armoire verrouillable. L’armoire peut incorporer des dispositifs de sécurité supplémentaires.
La porte de I’armoire peut étre équipée d’un contact indiquant quand la porte est ouverte. Un
détecteur de mouvement peut étre installé dans I’armoire. Une caméra d’équipement vidéo en
circuit fermé peut aussi étre installée a I’intérieur ou a I’extérieur de I’armoire.
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Exemple d’armoires verrouillables pour serveurs

Un serveur peut aussi étre considéré comme étant verrouillé lorsqu’il est placé dans un
contenant listé dans le Guide d'équipement de sécurité (GRC G1-001).

3. Salle de serveurs protégée

Pour les besoins de ce guide, une « salle de serveurs protégée » est une piece dont les murs, la
porte et la quincaillerie (serrures) sont conformes a la spécification de piéce sécuritaire 1. La
construction de la piéce sécuritaire 1 est décrite dans le guide Piéces sécuritaires (GRC G1-
029).

La salle doit aussi étre surveillée a I’aide d’un systéme électronique de détection des
intrusions.

La piéce devrait étre surveillée au moyen d’équipement vidéo en circuit fermé lorsque cette
mesure est recommandée par une évaluation de la menace et des risques. L’équipement vidéo
en circuit fermeé peut décourager les accés non autorisés, tout en fournissant un
enregistrement visuel des activités aux environs d’un serveur. Les caméras devraient étre
positionnées de maniere a enregistrer les personnes qui accédent au serveur, ainsi que la date
et I’heure, mais pas d’information sensible ou protégée, tels les mots de passe.

4, Centre de données protége

La salle des serveurs peut étre surveillée par des employés se trouvant dans une salle de
contrdle adjacente, séparée par un mur vitré. Pour les besoins de ce guide, cette configuration
de piéces constitue un « centre de données protégé ». Le vitrage devrait permettre d’observer
les serveurs. Les zones qui échappent a I’observation devraient étre surveillées par des
caméras. L’aménagement devrait permettre d’observer quiconque entre dans la piéce, et
comporter un point de contréle ou les personnes qui pénétrent dans la piéce doivent signer et
produire une piéce d’identité.

Le périmétre d’un centre de données protégé doit &tre conforme a toutes les exigences de
construction d’une salle de serveurs protégée.
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La salle de surveillance doit étre occupée durant les heures ou I’acces aux serveurs est
autorisé. Lorsque « 24/7 » est indiqué, la salle de contréle doit étre occupée continuellement.
Les centres de données protégés sont illustrés a I’ Annexe B.
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Annexe B - Exemples de salles de serveurs satisfaisant aux

exigences de base

Voici des exemples types de salles de serveurs qui satisfont aux exigences énoncées dans ce guide :

Exemple B1

Salle de serveurs
(Zone de travail)

[T

Zerveurs et 111
Euipements

accessibles ———=— [T

=

Fone d'accés
puklic

Cette salle de serveurs remplit les conditions d’une zone de travail si I’accés est limité aux employés qui
doivent travailler sur les serveurs ou sur les équipements qu’ils contiennent.

Cette salle de serveurs peut abriter des serveurs contenant de I’information protégée jusqu’au
niveau Protégé A lorsque les mesures de protection décrites a la section « 1. Salle de serveurs

verrouillée » de I’Annexe A sont appliquées.

Cette salle de serveurs peut abriter des serveurs contenant de I’information protégée jusqu’au
niveau Protégé B lorsque les mesures de protection décrites a la section « 3. Salle de serveurs

protégée » de I’Annexe A sont appliquées.

Exemple B2

Salle de semveurs

I
Serveurs et 11O

equipements

sccessibles ——=— [T

=

Zone de travail

Cette salle de serveurs peut abriter des serveurs contenant de I’information protégée jusqu’au
niveau Protégé B lorsque les mesures de protection décrites a la section « 1. Salle de serveurs
verrouillée » de I’Annexe A sont appliquées et que la piece est située a I’intérieur d’une zone de

travail ou d’un niveau de sécurité supérieur.

Cette salle de serveurs peut abriter des serveurs contenant de I’information protégée jusqu’au
niveau Protégé B et de I’information classifiée jusqu’au niveau Confidentiel lorsque les mesures
de protection décrites a la section « 3. Salle de serveurs protégée » de I’Annexe A sont

appliquées.
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Exemple B3

Serveurs et
Erjuipement s

Salle de semveurs

(T
(ARRNARNANA

accessibles ———=— T

=

z
5

ane de
écurité

Cette salle de serveurs peut abriter des serveurs contenant de I’information protégée jusqu’au
niveau Protégé B et de I’information classifiée jusqu’au niveau Confidentiel lorsque les mesures
de protection décrites a la section « 1. Salle de serveurs verrouillée » de I’ Annexe A sont
appliquées et que la piéce est située dans une zone de sécurité ou d’un niveau de sécurité

supérieur.

Cette salle de serveurs peut abriter des serveurs contenant de I’information protégée jusqu’au
niveau Protégé C et de I’information classifiée jusqu’au niveau Trés secret lorsque les mesures

de protection décrites a la section « 3. Salle de serveurs protégée » de I’Annexe A sont

appliquées.

Exemple B4

Une compartimentation supplémentaire devrait étre envisagée lorsque plusieurs organisations partagent
une salle de serveurs (voir la section 2.3). On peut réaliser cette compartimentation en verrouillant les
serveurs contenant de I’information protégée ou classifiée (voir I’Annexe A, 2 — Verrouillage du serveur).

Ces exemples illustrent des salles de serveurs compartimentées a I’aide d’armoires et de cages

verrouillables.

Serveurs et

Equipements —

accessibles

Serveurs
dans
armaires
verrovillées

Salle de serveurs

r Serveurs et
Equipements
accessibles

Cage
Zone de

SEFVEUrS
distincte

(orillagée)

Serveurs sélectionnés placés
dans des armoires verrouillables

Salle de serveurs

—= [T

I

—HE

Serveurs sélectionnés placés

dans une zone distincte
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Exemple B5
Zone d'accés public
Y ) . ]
Serveurs et Zone de serveurs Vestlhgletd Em;EE
couipements (zone de séourté) (zone de travail)
accezsibles
Iy INNINNNN Salle de
hur witré zurveillance
permettant (I IREEENIN (zone de travail)
'ohzervation

Cette zone de serveurs remplit les conditions d’une zone de sécurité lorsque les mesures de protection
décrites a la section « 4. Centre de données protégé » sont appliquées.

Cette piéce peut abriter des serveurs contenant de I’information protégée jusqu’au niveau
Protégé B et de I’information classifiée jusqu’au niveau Confidentiel.

Lorsque la zone de surveillance est occupée 24/7, la salle de serveurs peut abriter des serveurs
contenant de I’information protégée jusqu’au niveau Protégé B et de I’information classifiée
jusqu’au niveau Secret.

Exemple B6
Zaone de travail
T ) . I
Serveurs et Zone de serveurs Westinule antr_E?
=& (zone de sEcurté) [zone de securite)
saupements e [0 [
accessibles
Iy (LTI Salle de
b witr & surveillance
permettan_t Iy (zone de sécurité)
I'obzervation

Cette salle de serveurs remplit les conditions d’une zone de sécurité lorsque les mesures de
protection décrites a la section « 4. Centre de données protégé » sont appliqueées.

Cette salle de serveurs peut abriter des serveurs contenant de I’information protégée jusqu’au
niveau Protégé B et de I’information classifiée jusqu’au niveau Confidentiel lorsque le centre de
données protégé est situé dans une zone de travail.

Lorsque la zone de surveillance est occupée 24/7, la salle de serveurs peut abriter des serveurs
contenant de I’information protégée jusqu’au niveau Protégé C et de I’information classifiée
jusqu’au niveau Tres secret.
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Exemple B7

Zerveurs et
Euipements
accessibles
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M - [
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Zalle de

mm 0
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(zone de sécurité)

Cette salle de serveurs remplit les conditions d’une zone de haute sécurité lorsque les mesures de
protection décrites a la section « 4. Centre de données protégé » sont appliquées et lorsque le
centre de données protégé est situé dans une zone de sécurité.

Cette salle de serveurs peut abriter des serveurs contenant de I’information protégée jusqu’au
niveau Protége C et de I’information classifiée jusqu’au niveau Trés secret.

Exemple B8

Serveurs et
aguiperments
accessibles

A ur witré
permettant

Znne de senveurs
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[T [
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- Salle de

I'nhservation

Armoires paur

v el o

SEMYEULS
varrauillés

surveillance

Une compartimentation supplémentaire devrait étre envisagée lorsque plusieurs organisations partagent
une salle de serveurs (voir la section 2.3). On peut réaliser cette compartimentation en verrouillant les
serveurs contenant de I’information protégée ou classifiée (voir I’Annexe A, 2 — Verrouillage du serveur).

Ces exemples illustrent des salles de serveurs compartimentées a I’aide d’armoires et de cages.
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Exemple B9

Serveurs et Zone de seneurs Vestib}ule
eguipements | d'entree
arcBssibles [ITTTT] NINENENN Ny
Serveurs placés OO0 [
dans descages — [ ™ Salle _?ile

N\ [mmn o

|

Mur vité permettant
I'obhservation

Cet exemple est semblable a I’'Exemple B8, sauf que le centre de données est compartimenté a I’aide de
cages. Cet aménagement peut étre utilisé pour permettre a deux organisations de controler séparément
I’acces a certains serveurs. Les centres de données protégés sont décrits dans la section « 4 » de I’ Annexe
A. Les centres de données partagés sont décrits dans la Section 2.3.
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